Kryptografie-Schulung

far Anfanger ohne Vorkenntnisse
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Inhalt der Schulung

 Chat: XMPP (Jabber) & OTR
* E-Mail: OpenPGP
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Warum dies?

« XMPP und OTR

- einfachere Handhabung ahnlicher Basisaktionen

- Schulungserleichterung (Chatraum) und Onlinesupport

- ,E-Mail-Analogie” fur Chat: das wichtigste offene System
- fur Windows, Linux, Mac, Smartphones; Clients & Server

e OpenPGP
- eins von zwel relevanten Systemen fur E-Mail

- machtiges, flexibles System (auch fur Dateien und Text)
- dezentrale Ausrichtung, weniger Automatismen
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Ablauf

Softwareinstallation, ggf. Mailkonfiguration

Registrierung & Einrichtung der XMPP-Accounts

parallele Aktionen:

- Prasentation

» kurzer EinfUhrungsvortrag (,,Pflichtteil®)
 Vorfuhrung der wichtigsten Aktionen

- Konfiguration der Computer durch Dozenten / Helfer
e Uben
» ggf. Restvortrag: Hintergrundwissen
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Links

e Softwareinstallation
- http://openpgp-schulungen.de/sw/

* Registrierung der XMPP-Accounts (Jabber)
- z.B. auf https://jabber.de/

Wenn alle die gesamte Software installiert und einen
Mail- und einen XMPP-Account funktionierend
eingerichtet haben, beginnt der Vortrag.
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Kurzeinfuhrung Kryptografie - 1

Was man flr den Einstieg wissen muss
(Basisaktionen)

Diese Prasentation steht unter einer ,,Creative Commons*“-Lizenz:
http://creativecommons.org/licenses/by-sa/3.0/deed.de
Verwendung und Bearbeitung mit Nennung der URL auf allen betroffenen Seiten zulassig.
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Was braucht man?

* ein Schlusselpaar

- Offentlicher Schlussel (Zertifikat)
- privater Schlisse
- kann man kostenlos selber (mehrfach) erzeugen
- dasselbe Prinzip bei Chat, E-Mall, Webservern

— wird uber mehrere Nummern identifiziert

* Fingerprint (sicher): CF51 CB88 7D9A B184 AD50
21F4 DAGB 2836 5A21 B2DO0

* bei E-Mail auch: key ID: 0x5A21B2D0
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Wie funktioniert es?

e Man braucht den 6ffentlichen Schllissel des
anderen, um

— Daten fur ihn zu verschlusseln
- seine Unterschriften zu prufen
 Man braucht den eigenen privaten Schilussel

— um erhaltene Daten zu entschliisseln
— um zu versendende Daten zu unterschreiben

 Das muss man sich merken! (siehe Zettel)
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Kryptografie-Hauptregel

Wird der richtige Schlissel verwendet?

1) suchen & importieren (bei Chat & Web automatisch)

2) \Verifizieren: sichere Quelle (Datel oder Fingerprint)

3) dem System die Verifizierung (Gultigkeit) anzeigen
 bei E-Mail / OpenPGP: (lokal) signieren

4) gdltige und nichtgultige Schltssel unterschiedlich
handhaben
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Passphrase

* Die privaten Schlussel sollen nicht ungeschutzt
auf Computern herumliegen (v.a. nicht ohne
Plattenverschlisselung).

* Eine Passphrase ist ein Passwort, das
Leerzeichen enthalten kann.

* Die Passphrase verschlusselt den privaten
SchllUssel, schutzt aber im laufenden Betrieb nur
begrenzt. Nutzlich fur Schllsselbackups.

* Die Passphrase kann geandert werden.
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Vorfuhrung

« XMPP

- Kontakte hinzufligen (direkt & aus dem Chatraum)
e OTR

- Fingerprint anzeigen / als gultig markieren
 OpenPGP

- Zertifikat verbreiten (Keyserver & Mailanhang)
- Zertifikat suchen, importieren
- verifizierte & unverifizierte Zertifikate benutzen
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und jetzt

* Passphrase andern
* Fingerprint aufschreiben (Merkzettel)

 Offentlichen Mail-Schlissel in Datel speichern

- 0x1234567/8 vorname_nhame.asc
- Schlussel (und FPR) per Mall an Veranstalter

» Chatkontakte aus dem Chatraum hinzufligen

* Uben: Mails schicken, Kontakte hinzufiigen
- Zertifikat des Dozenten suchen & importieren
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Kurzeinfuhrung Kryptografie - 2

Was man fur den Einstieg wissen sollte
(Hintergrunde)

Diese Prasentation steht unter einer ,,Creative Commons*“-Lizenz:
http://creativecommons.org/licenses/by-sa/3.0/deed.de
Verwendung und Bearbeitung mit Nennung der URL auf allen betroffenen Seiten zulassig.
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Was Ist Kryptografie?

1) Verschllsselung / Entschliisselung

2) Unterschreiben / Unterschriften prifen
(speziell: Beglaubigung & Authentifizierung)

Man mochte ein bestimmtes Mal} an Sicherheit,
Im Extremfall die Garantie dafur, dass Daten nur
vom gewunschten Empfanger gelesen werden
konnen und/oder vom behaupteten Absender
unterschrieben wurden.
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Einiges zur Sicherhelt und Risiken

» Schliussel werden nicht geknackt, sondern
gestohlen

 Die echten Risiken sind

- Fehler in der Software (unsichere Computer)
- Fehlverhalten der Nutzer

* Es gibt nicht die eine gute Losung fur alles. Es gibt
unwichtige und hochsensible Daten.

* ESs muss nicht immer alles sicher sein, aber man
muss sich Uber das Schutzniveau klar sein
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Relation der Sicherheitsaspekte

Die Gesamtsicherheit ergibt sich ca.
* zu 10% aus der Technik

* zu 60% daraus, dass man (immer!) weil3, was
man tut

* zu 30% aus Disziplin: Es reicht nicht zu
wissen, was getan werden misste — man
muss es auch tun...

www.openpgp-schulungen.de — Kurzvortrag 1.5 16/22



symmetrisch vs. asymmetrisch

symmetrisch: Derselbe Schlissel (Passwort) verschllsselt
und entschlUsselt.

Klartext verschlisselt

verschlisselt Klartext
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symmetrisch vs. asymmetrisch

asymmetrisch: ein Schlussel (,6ffentlich®) verschltsselt, ein
anderer (,privat’ / ,geheim®) entschliusselt.

Klartext verschlisselt
verschliisselt * Klartext
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Kryptografie-Hauptregel

Wird der richtige
Schlussel verwendet?

1) suchen & importieren
2) verifizieren
3) gultig machen (lokal signieren)
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ldentitatsprufung

* lastig, aber notwendig, well meistens nicht
ausreichend ist,

- dass IRGENDWER die Daten oder den Schliussel
unterschrieben hat

- dass IRGENDWER die Daten entschlisseln kann,
niemand sonst

* ,Man in the Middle“-Angriff

* Verschlusselung / Signierung alleine reicht nicht
far eine gesicherte Kommunikation
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Schllusselverifikation

« Statt Vergleich des ganzen Schllssels
Vergleich einer falschungssicheren
Prafsumme (,Fingerprint®):

e CF51 CB88 7D9A B184 AD50
21F4 DA6B 2836 5A21 B2DO

 Dasselbe Problem bel Chat, E-Malil und
verschlisselten Webseiten. Mal offensichtlich,
mal vor dem Anwender versteckt.

www.openpgp-schulungen.de — Kurzvortrag 1.5 21/22



Was noch?

* regelmafig benutzen

 auf dem Laufenden bleiben
* neue Nutzer gewinnen

- www.openpgp-schulungen.de/fuer/unterstuetzer/

 viel Spald damit und — nicht verzweifeln, die
Software wird allmahlich besser...
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